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Cyber security Management

1. Hardening Infrastructure (สร้างความเข้มแขง็ 
ของ Hardware , Software , Network)

- Vulnerability Assessment (VA) 
- Firewall , License , Patch , Anti Virus
- Fire Protection , Access 

2. Data Integrity (การรักษาความมั่นคง ปลอดภัยของข้อมูล)

- Backup 3 copy ด้วยความถี่ที่เหมาะสม , DR site

3. User Awareness (สร้างความตระหนักของผู้ใช้งาน)

- e-Mail , Thumb Drive , Share file 

4. System Redundant
- Active-Active , Active-Passive , Offline Backup

5. จัดท า BCP (แผนรับเหตุฉุกเฉิน/แผนความต่อเนื่อง)

- Business Contingency Plan
- Business Continuity Plan

Risk Management
มาตราการป้องกัน

1. Investigation
- หาสาเหตุ 

2. System Recovery
- Cleansing OS , HIS , Network , Client

3. Data Recovery
- Backup Restore

4. Business Recovery
- Maunual 

Recovery Response
มาตรการเผชิญเหตุ



NIST Cybersecurity Framework

สถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (National Institute of Standards and Technology : NIST) ของสหรัฐอเมริกา

มีความสอดคล้องกับ พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  มาตรา 13 คณะกรรมการก ากับดูแลฯ มีหน้าที่
ก าหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานข้อก าหนดขั้นต่ า โดยค านึงถึงหลักการบริหารความเสี่ยง 
ต้องประกอบด้วย

1. Identify : การระบุความเสี่ยง  เข้าใจสภาพแวดล้อมของตนเอง ทรัพย์สิน และความเสี่ยงที่มี

2. Protect : มาตรการป้องกันความเสี่ยง   หาแนวทางที่เหมาะสมในการปกป้องทรัพย์สิน

3. Detect : มาตรการตรวจสอบและเฝ้าระวัง  ตรวจจับและเฝ้าระวังภัยคุกคามที่อาจจะเกิดขึ้น

4. Response : มาตรการเผชิญเหตุ ตอบสนองได้ทันท่วงที เพื่อลดผลกระทบหรือจ ากัดความเสียหาย
ให้อยู่ในวงแคบ

5. Recovery : มาตรการรักษาและฟื้นฟู  สามารถกู้คืน ระบบขึ้นมาให้บริการตามปกติได้อย่างรวดเร็ว
ภายใต้งบประมาณและหลักการบริหารความเสี่ยงขององค์กร



กระบวนการ PDPA

1. ก าหนดให้บุคคลหรือนิติบุคคล เป็นผู้ควบคมุข้อมูลส่วนบุคคล (Data Controller) ตาม มาตรา 6 และ 19 ท าหน้าที่ตัดสินใจ
เกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

2. ต้องจัดให้มีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer หรือ DPO) ตาม มาตรา 41

3. ต้องมีการแจ้งนโยบายการคุ้มครองข้อมูลส่วนบุคคลและแจ้งความเป็นส่วนตัว (Privacy Notice) ให้แก่เจ้าของข้อมูลส่วนบุคคลนั้นๆ 
ทราบโดยชัดเจน 

4. กรณีกิจกรรมที่เกี่ยวข้องกับข้อมูลส่วนบุคคลไม่ใช่ภารกิจโดยตรงตามฐานอ านาจทางกฎหมาย จ าเป็นต้องมีกระบวนการ
ให้เจ้าของข้อมูลส่วนบุคคลแสดงความยินยอมโดยชัดแจ้ง 

5. ต้องมีมาตรการแสดงความรับผิดชอบ และมาตรการเยียวยาให้กับเจ้าของข้อมูลส่วนบุคคล
หากเกิดความผิดพลาดหรือมีการรั่วไหลของข้อมูลนั้นๆ

6. ต้องมีกระบวนการ Implementation and Monitoring อย่างเป็นรูปธรรม และต่อเนื่อง

พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562



ธรรมาภิบาลข้อมูลภาครัฐ

ในระดับหน่วยงาน ต้องประกอบด้วยเนื้อหาอย่างน้อยในเรื่องดังต่อไปนี้
(1) การก าหนดสิทธิ หน้าที่ และความรับผิดชอบของผู้ซึ่งมีหน้าที่เกี่ยวข้องกับ

การบริหารจัดการข้อมูลของหน่วยงาน
(2) การวางแผนการด าเนินงาน การปฏิบัติตามแผนการด าเนินงาน การตรวจสอบและการรายงานผลการด าเนินงาน และการ

ปรับปรุงแผนการด าเนินงานอย่างต่อเนื่อง เพื่อให้ระบบบริหารและกระบวนการจัดการข้อมูลมีประสิทธิภาพสามารถเชื่อมโยง 
แลกเปลี่ยน และบูรณาการข้อมูลระหว่างกันทั้งภายในและภายนอกหน่วยงาน และคุ้มครองข้อมูลให้มีประสิทธิภาพ

(3) การก าหนดมาตรการควบคุมและพัฒนาคุณภาพข้อมูล เพื่อให้ข้อมูลมีความถูกต้องครบถ้วน เป็นปัจจุบัน มั่นคงปลอดภัย และ
ไม่ถูกละเมิดความเป็นส่วนบุคคล รวมทั้งสามารถเชื่อมโยงแลกเปลี่ยน บูรณาการ และใช้ประโยชน์ได้อย่างมีประสิทธิภาพ

(4) การวัดผลการบริหารจัดการข้อมูล โดยอย่างน้อยประกอบด้วย การประเมินความพร้อมของธรรมาภิบาลข้อมูลภาครัฐในระดับ
หน่วยงาน การประเมินคุณภาพข้อมูล และการประเมินความมั่นคงปลอดภัยของข้อมูล

(5) การจ าแนกหมวดหมู่ของข้อมูล เพื่อก าหนดนโยบายข้อมูลหรือกฎเกณฑ์เกี่ยวกับผู้มีสิทธิเข้าถึงและใช้ประโยชน์จากข้อมูลต่างๆ 
ภายในหน่วยงาน สาหรับให้ผู้ซึ่งมีหน้าที่เกี่ยวข้องปฏิบัติตามนโยบายหรือกฎเกณฑ์ได้อย่างถูกต้อง และสอดคล้องตามกฎหมายที่
เกี่ยวข้อง อันจะน าไปสู่การบริหารจัดการข้อมูลภาครัฐอย่างเป็นระบบ

(6) การจัดท าค าอธิบายชุดข้อมูลดิจิทัลของภาครัฐและบัญชีข้อมูลให้มีความถูกต้อง ครบถ้วนและเป็นปัจจุบัน



ศูนย์ข้อมูลกลางด้านสุขภาพของประชาชน หมายถึง แหล่งข้อมูลด้านสุขภาพที่บริหารจัดการจากศูนย์กลางให้มีมั่นคงปลอดภัยทางไซเบอร์ และมีความ

พร้อมใช้ให้บริการแก่เจ้าของข้อมูลในรูปแบบของ PHR (Personal Health Record) และความรู้สุขภาพเฉพาะบคุคล (Personal Health Literacy)  และพร้อม

ให้บริการข้อมูลแก่หน่วยงานต่างๆ ที่เกี่ยวข้องเพื่อประโยชน์ในการดูแลรักษาชีวิตและสุขภาพของเจา้ของข้อมลู และเพื่อประโยชน์แก่วงการสุขภาพและ

สาธารณสุขของประเทศไทย

การใช้บริการศูนย์ข้อมูลกลางด้านสุขภาพของประชาชน  หมายถึง โรงพยาบาลเชื่อมโยงข้อมูลตามชุดข้อมูลที่ก าหนด ระหว่างกันได้ส าเร็จผ่าน HIS 

Gateway และจังหวัดมีมาตรการในการก ากับดูแลด้านธรรมาภิบาล มีการแต่งต้ังคณะท างานธรรมาภิบาลด้านข้อมูลและเทคโนโลยสีุขภาพ

โรงพยาบาล หมายถึง  โรงพยาบาลในสังกัดส านักงานปลัดกระทรวงสาธารณสุข สังกัดกรมการแพทย์ สังกัดกรมสุขภาพจิต สังกัดกรมควบคุมโรค

คณะท างานธรรมาภิบาลด้านข้อมูลและเทคโนโลยีสุขภาพ ประกอบด้วย ผู้แทนจากส านักงานสาธารณสุขจังหวัด (สสจ.) ส านักงานสาธารณสุขอ าเภอ 

(สสอ.) โรงพยาบาลศูนย์ (รพศ.) โรงพยาบาลทั่วไป (รพท.) โรงพยาบาลชุมชน (รพช.) โดยมีหน้าทีใ่นการก าหนดนโยบาย ก ากับติดตาม 

ด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Security) การคุ้มครองข้อมูลส่วนบุคคล (PDPA) การใช้ประโยชน์ข้อมูลสุขภาพส่วนบุคคลภายใต้

กฎหมายที่เกี่ยวข้อง การรับส่งข้อมูลตามมาตรฐานที่ตกลงร่วมกัน และการน าข้อมูลสุขภาพไปใช้ประโยชน์ในการให้บริการแก่ประชาชน

ในรูปแบบต่างๆ (Data Governance)

ค านิยาม ร้อยละของจังหวัดที่มีการใช้บริการศูนย์ข้อมูลกลางด้านสุขภาพของประชาชน



3 เดือน 6 เดือน 9 เดือน 12 เดือน

ทุกจังหวัด มีการแต่งตั้ง

คณะท างานธรรมาภิบาล

ด้านข้อมูลและเทคโนโลยี

สุขภาพ

รพ. ที่ติดตั้ง HIS Gateway และมี

ผลการเชื่อมโยงข้อมูลส าเร็จ มี

จ านวนไม่น้อยกว่าร้อยละ 20 ของ

จ านวน รพ.* ทั้งจังหวัด

- รพ. ที่ติดตั้ง HIS Gateway 

และมีผลการเชื่อมโยงข้อมูล

ส าเร็จ มีจ านวนไม่น้อยกว่า

ร้อยละ 60  ของจ านวน รพ.*

ทั้งจังหวัด

Small Success

* โรงพยาบาล หมายถึง  โรงพยาบาลในสังกัดส านักงานปลัดกระทรวงสาธารณสุข สังกัดกรมการแพทย์ สังกัดกรมสุขภาพจิต สังกัดกรมควบคุมโรค

ร้อยละของจังหวัดที่มีการใช้บริการศูนย์ข้อมูลกลางด้านสุขภาพของประชาชน



ประเด็นการตรวจราชการที่มุ่งเน้น

เป้าหมาย มาตรการที่ด าเนินงานในพ้ืนที่ แนวทางการตรวจ ติดตาม ผลลัพธ์ที่ต้องการ
ทุกจังหวัด แต่งตั้งคณะท างานธรรมาภิบาลด้านข้อมูลและ

เทคโนโลยีสุขภาพในระดับจังหวัด 
ส่งข้อมูลให้ ศทส.สป. ทุกจังหวัดมีการประชุมก ากับติดตาม

การด าเนินงานด้านธรรมาภิบาลอย่าง
สม่ าเสมอ

โรงพยาบาลทุกแห่ง เชิญชวนให้โรงพยาบาลทุกแห่งเข้าร่วมอบรมการ
ติดตั้งใช้งาน HIS Gateway รุ่นปัจจุบัน

ดูผลลัพธ์การเข้าร่วมอบรม 
และผลทดสอบ

รพ. ทุกแห่งทั่วประเทศ เข้าร่วมอบรม

หน่วยงานทุกแห่ง ก ากับติดตามให้หน่วยงานตอบแบบสอบถามสถานะ
ความพร้อมด้านไซเบอร์ ออนไลน์

ศทส.สป. สรุปผลการตอบ มีสถานะความพร้อมด้านไซเบอร์ใน
ภาพรวม สธ. 

โรงพยาบาลทุกแห่ง ก ากับติดตามให้โรงพยาบาลทุกแห่งติดตั้ง HIS 
Gateway และใช้ประโยชน์อย่างสม่ าเสมอเพื่อ
คุณภาพของข้อมูลที่ประชาชนจะได้รับ

ศทส. ดู Log การใช้ 
HIS Gateway จาก Server
http://hisgateway.moph.go.th/

รพ. อื่นๆ ที่ ประชาชน เจ้าของข้อมูล
เข้ารับบริการ เรียกใช้ข้อมูลของ
ผู้รับบริการรายนั้นจาก โรงพยาบาลอื่น
ได้อย่างมีคุณภาพ

ร้อยละของจังหวัดที่มีการใช้บริการศูนย์ข้อมูลกลางด้านสุขภาพของประชาชน



วัตถุประสงค์ เพื่อน าผลวิเคราะห์ไปใช้
ประกอบการจัดท าแผนเสนอขอรับ
งบประมาณด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ของกระทรวงสาธารณสุข

แบบสอบถามด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security Survey)
เพ่ือใช้ในการปรับปรุงระบบและเตรียมความพร้อมรับมือกับภัยคุกคามทางไซเบอร์
ส าหรับหน่วยงานสาธารณสุข (Health Sector) ปี 2565

https://ops-service.moph.go.th/



HIS Gateway

ผลการด าเนินงาน : (ณ ต.ค.64)

จ านวนหน่วยงานท่ีติดตั้ง HIS Gateway

เขต 1 : 20 รพ. คิดเป็น 20%
เขต 4 : 27 รพ. คิดเป็น 38%
เขต 9 : 30 รพ. คิดเป็น 33%
เขต 12 : 56 รพ. คิดเป็น 71%

แผนการอบรมภาคปฏิบัติ :

เขต 1 : 30 พ.ย. - 3 ธ.ค. 64 (เชียงใหม่)
เขต 4 : 8 - 9 ธ.ค. 64 (นนทบุรี)
เขต 9 : 13 - 14 ธ.ค. 64 (โคราช)
เขต 12 : 16 - 17 ธ.ค. 64 (ออนไลน์)

เครื่องมือกลางเชื่อมโยงข้อมูลสขุภาพเพื่อคณุภาพการให้บริการประชาชนได้อย่างไร้รอยต่อ 
บนแพลตฟอร์มระบบสุขภาพดิจิทัล (NDHP : National Digital Health Platform)
http://hisgateway.moph.go.th/

ตัวอย่าง

MoPH Data Center





www.pngo.moph.go.th

Digital Health Phangnga 2565
กลุ$มงานพัฒนายุทธศาสตร3สาธารณสุข

สำนักงานสาธารณสุขจังหวัดพังงา

http://www.pngo.moph.go.th/


Digital Health Phangnga 2565 
สาํนกังานสาธารณสขุจงัหวดัพงังา

Structure

GAP
Analysis

M&E

Activity

Task list

Fremework

-ขาดแคลนงบประมาณ

-อุปกรณ3อายุการใช7งานยาวนาน

-ภาระงานโควิด-19
-บุคลากรขาดทักษะการใช7งาน

-บุคลากรด7านไอทีไมCเพียงพอ
• มีคำสั่งแตCงต้ังคณะกรรม

ทำงาน ระดับจังหวัด

• ทุกระดับมีโครงสร7าง มี
ผู7รับผิดชอบงาน IT ท่ี

ชัดเจน

• ผู7บริหารสนับสนุน IT

# ติดตามประเมินระดับพื้นท่ี

# รายงานความก7าวหน7าท่ีประชุมผู7บริหาร

# รCวมดำเนินการกับทีม Admin เพื่อ
รับทราบปYญหาและแนวทางแก7ไขรCวมกัน

# Workshop Admin เพื่อจัดทำ 

Website, User Manual

# Workshop พัฒนาระบบ ICT
# ติดต้ัง/ทดสอบ ระบบ HIS Gateway

รพช/รพท

# สนับสนุน Digital Health ประยุกต3ใช7

ในระบบสุขภาพ

• Digital Health นโยบาย

กระทรวงสาธารณสุข

• Thailand 4.0 รัฐบาล/
ยุทธศาสตร3ชาติ20ป|

• แผนงานโครงการด7าน IT• HIS Health (HIS Gateway, 

Web ศูนย3ข7อมูลกลาง ICT)

• Workshop Admin/User



KPI/

Target

KPI1     : 1.โรงพยาบาลติดต้ัง HIS Gateway และมีผลการเชื่อมโยงสำเร็จ รLอยละ 60

KPI2     : 2.จังหวัดผRานเกณฑVคุณภาพขLอมูล รLอยละ 80

KPI3.    : 3.จังหวัดมีศูนยVขLอมูลกลางดLานสุขภาพ (ICT) อยRางนLอย 1 ระบบ

Situation/

baseline
ศึกษา HIS Gateway เชื่อมโยงระบบ, นโยบายมุRงเนLน Digital Health, คุณภาพขLอมูลมากกวRารLอยละ 80

Strategy

กลยุทธV
1.พัฒนา Digital Health ทุกระดับ 

2.พัฒนาระบบบริหารจัดการองคVกรและ

สมรรถนะบุคลากร 

3.พัฒนาโครงสร7างพื้นฐานด7านเทคโนโลยี

สารสนเทศ  ให7มีความทันสมัย และมี

ความมั่นคงปลอดภัย 

Activity

กิจกรรม

- Workshop Admin, User 

- ติดตามระดับพื้นท่ี IM/IT

-Workshop Admin, User 

-พัฒนาศักยภาพบุคลากรทุกระดับ

-ตรวจสอบคุณภาพข7อมูล

- นำเสนอของบประมาณสำหรับสนับสนุน

โครงสร5างพ้ืนฐาน สำหรับหน;วยบริการ

- ติดตามประเมินผล/ HA-IT

Small 

Success

3 เดือน (ต.ค.- ธ.ค.) (เตรียม)

1.ติดต้ัง HIS Gateway 10%

2.คุณภาพข7อมูล 80%

3.มีแผนพัฒนาศูนยFข7อมูลกลางด7าน

สุขภาพ (ICT)

6 เดือน (ม.ค.- มี.ค.)(ทำ)

1.ติดต้ัง HIS Gateway 50%

2.คุณภาพข7อมูล 85%

3.มีศูนยFข7อมูลกลางด7านสุขภาพ (ICT)

12 เดือน (ก.ค.- ก.ย.)

1.ติดต้ัง HIS Gateway 50%

2.คุณภาพข7อมูล 85%

3.มีศูนยFข7อมูลกลางด7านสุขภาพ (ICT)

9 เดือน (เม.ย.- มิ.ย.)(ทำ/สรุป)

1.ติดตั้ง HIS Gateway 50%

2.คุณภาพข7อมูล 85%

3.มีศูนยBข7อมูลกลางด7านสุขภาพ (ICT)

Governance ExcellentPHANGNGA IT-TEAM ประเด็น : Digital Health 2565



1.
คุณภาพข้อมูลผ่าน

เกณฑ์คุณภาพ 80%

คุณภาพขอ้มูลผ่านเกณฑ์ 

60%
(CID,SEX,NATION,
BIRTH,DISCHARGE)

Program Evaluation Review Technics(PERT) Strategic 2565

3 Month

คุณภาพข้อมูล 

90% 

เกณฑ์กระทรวง

คุณภาพขอ้มูล

ผา่นเกณฑ ์

80%

Workshop 
Admin/IM

8 อาํเภอ

6 Month

ประเมินผล/

สรุปผล/นาํเสนอ

(8 อาํเภอและ 9 
รพ.)

9 Month

งานขอ้มูลข่าวสารและเทคโนโลยสีารสนเทศ กลุ่มงานพฒันายทุธศาสตร์สาธารณสุข

คุณภาพขอ้มูล

ผา่นเกณฑ ์

90%

Workshop
admin 8 อาํเภอ

website

info



Program Evaluation Review Technics(PERT) Strategic 2565

3 Month

1.ตดิตั/ง HIS 
Gateway 100% 
--------------------
2.Security Cyb
er รพ. 50%

6 Month 9 Month

งานขอ้มูลข่าวสารและเทคโนโลยสีารสนเทศ กลุ่มงานพฒันายทุธศาสตร์สาธารณสุข

2
HIS Gateway
รพช./รพท. 60%

ข้ันเตรียม

ความพร7อม 

HIS 

Gateway 

ติดตั้ง HIS 

Gateway 
50% 

2.1workshop ติดตาม

แต่งตั*งทีม

ติดตั้ง HIS 

Gateway 

60%
ประเมิน

- Workshop 

(1 ครั้ง)

- จัดทำแผน 

IT (20%)

ความปลอดภัย

ไซเบอร3 รพ. 

20%

ความปลอดภัย

ไซเบอร3 รพ. 

50%

2.2 ติดตามระดบัพื
,นที0

เกณฑ์กระทรวง



3
ศูนย3ขpอมูลกลาง

ดpานสุขภาพ (ICT)

Program Evaluation Review Technics(PERT) Strategic 2565

3 Month

ศูนย3ข7อมูล

กลางสุขภาพ

(ICT) 
1 ระบบ

ตดิตั/งระบบศูนย์

ข้อมูลกลาง 

1 ระบบ

Workshop

ติดต้ังระบบ

3 ครั้ง

6 Month

Workshop
ประเมิน

ระบบ

3 ครั้ง

9 Month

งานขอ้มูลข่าวสารและเทคโนโลยสีารสนเทศ กลุ่มงานพฒันายทุธศาสตร์สาธารณสุข

มกีารใช้งาน 

และ

ประเมนิผล 

3.1
we
b

IC
T

เกณฑ์จังหวดัพงังา

เตรียมความพร้อม

Server 
1 ระบบ

Workshop

เตรียมการ

1 ครั้ง

3.2 workshop


